經濟部中小企業處【附錄12】委外廠商資安執行情形檢核表】

委外廠商資安執行情形檢核表
契約編號：
計畫名稱：
資訊系統/網站名稱：                            填表日期：
	項次
	檢核項目
	檢核結果
	備註

	1
	[bookmark: _GoBack]依照合約交付之軟硬體及文件，應先行檢查是否內藏惡意程式(如病毒、蠕蟲、特洛伊木馬、間諜軟體等)及隱密通道(covert channel)，並於上線前清除正式環境之測試資料與帳號及管理資料與帳號
	□已完成檢查並符合規定，佐證資料如附

□尚未執行檢查

	

	2
	本年度是否發生資安事件，並通報本處、完成損害控制、復原作業及根因調查
	□是
說明:________________
□否：未發生資安事件
	

	3
	本年度系統/網站弱點掃瞄(自行掃瞄者可自行週整掃瞄次數及時間並檢附檢測結果佐證) 
第1次初掃時間:____________
第1次複掃時間:____________
第2次初掃時間:____________
第2次複掃時間:____________

	□未執行相關檢測
第1次初掃弱點數: 
C:__、H:___、M:____、L:____
第1次複掃弱點數:
C:__、H:___、M:____、L:____
未修補原因及改善說明: ________________________

第2次初掃弱點數:
C:__、H:___、M:____、L:____
第2次複掃弱點數:
C:__、H:___、M:____、L:____
未修補原因及改善說明: ________________________ 
	C=Critical、H=High、M=Medium、L=Low

	4
	依照合約所交付或提供之網站系統，若有提供檔案或文字上傳功能，是否限制上傳檔案之類型或文字內容之檢查？
	□是
□否
改善方式：                    
                         
□不適用
	


執行單位名稱：
代表人：（簽章）


